
「cybozu.com バグハンター合宿」を開催して

サイボウズ株式会社 CSIRT 事務局
伊藤 彰嗣
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2きっかけは
はせがわようすけさんの tweet



cybozu.com 上で動作する各サービスを外部の研究者の方が、
安全に検証いただくことができる環境を提供するプログラム

検証環境提供プログラム

お客様が
ご利用中の環境

プログラム参加者が
利用する環境

お客様がご利用中の環境とは
物理的に隔離されているため、
診断が原因となる障害は発生しない

お客様に公開する
環境と同一の製品
を無償で提供
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http://cybozu.co.jp/securityprogram.html

http://cybozu.co.jp/securityprogram.html


cybozu.com バグハンター合宿
開催概要
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開催日時 2014年8月6日（水）13：00 ～ 8月7日（木）17：00

会場 リフレフォーラム（東京都江東区大島）

参加費 無料：1泊3食（夜・朝・昼）、レッドブル 付き

賞品
お食事（焼き肉）券3万円
（脆弱性報奨金制度に基づいた報奨金も別途お支払い）

募集要項
・過去に脆弱性発見プログラムに参加実績がある方
・参加中の内容についてNDAを結んでくださる方
・年齢・性別不問

定員 18 名

主催
サイボウズ株式会社

SECCON 実行委員会



脆弱性報奨金制度

既知の脆弱性

社内で検出されていない未知の脅威

本当のゼロデイ攻撃（セキュリティ専門家でも対策できない）

外部のバグ発見者
(善意による報告)
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• 241件連絡

• 158件認定

• 10件 深刻度Ⅲ

脆弱性

•総額約 700万円

報奨金
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2014 年総括



69 %

77 %

• ２件以上

報告

脆弱性

認定率

51 万円

報奨金

最高額

¥42,787

報奨金

平均額

220 万円

年間

最高獲

得額

約

900 万円

運営費
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2014 年総括 - 詳細
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開催中の風景
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http://togetter.com/li/704143

Twitter のつぶやき #cypentest

http://togetter.com/li/704143
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http://developer.cybozu.co.jp/tech/?p=7875

Cybozu inside out

http://developer.cybozu.co.jp/tech/?p=7875


通常の３～４か月分の検証量
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アクセス数

バグハン
合宿

90000
リクエスト / 26 時間

通常時
20000 ～ 30000 
リクエスト / 月



12バグハンター合宿で
2014 年の脆弱性を 20 % 発見

脆弱性情報
報告数

脆弱性
認定件数

脆弱性
認定率

獲得した
報奨金合計

バグハンター
合宿

５３件 ３６件 ６８ ％ 133万円

2014 年全体 ２４１件 １５８件 ６９ ％ 約 700 万円
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• オフラインで行った脆弱性発見コンテスト

サイボウズバグハンター合宿

• オフラインならではの連帯感

• 運営にはそれなりの体制が必要

やってみて分かったこと

本日の内容


